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Contexto del proyecto

• La ciberseguridad es un ámbito clave en sistemas conectados

• Las redes generan grandes volúmenes de tráfico

• Es necesario detectar comportamientos anómalos o potencialmente peligrosos

• Machine Learning permite automatizar parte de esta detección



Caso planteado

• Diferenciar conexiones normales y conexiones anómalas dentro del tráfico de red

• Analizar variables relacionadas con protocolos, servicios y comportamiento de las conexiones

• Entrenar modelos capaces de detectar patrones asociados a posibles intrusiones

• Comparar distintos modelos de Machine Learning para identificar el más eficaz



Objetivos del proyecto

• Aplicar técnicas de Machine Learning para la detección de intrusiones en red

• Analizar un dataset de tráfico de red orientado a ciberseguridad

• Preparar y transformar los datos para el entrenamiento de modelos

• Entrenar distintos modelos supervisados de clasificación

• Evaluar y comparar el rendimiento de los modelos obtenidos



Dataset utilizado

• Dataset público obtenido desde Kaggle

• Archivos utilizados:

• Train_data.csv

• Test_data.csv

• Cada registro representa una conexión de red

• El tráfico se clasifica como normal o anómalo



Flujo metodológico

Flujo general seguido durante el desarrollo del proyecto

Datos EDA Preprocesado Modelos Evaluación Resultados



Análisis exploratorio de datos (EDA)

• Se analizaron variables numéricas y categóricas del dataset

• Se estudió la distribución de protocolos y servicios de red

• Se identificaron patrones relacionados con tráfico normal y anómalo



Distribución de 
conexiones

• El dataset contiene conexiones normales y 
conexiones anómalas

• Esto permite plantear el problema como una 
tarea de clasificación supervisada

• El modelo aprende patrones para diferenciar 
ambos tipos de tráfico



Preprocesado de datos

• Separación entre variables predictoras y variable objetivo

• Codificación de variables categóricas

• División en conjuntos de entrenamiento y validación

• Preparación de los datos para el entrenamiento de modelos



Modelos aplicados

Modelo base de 
clasificación

Regresión 
Logística

Árbol de 
Decisión

Random 
Forest

Modelo basado en 
reglas

Conjunto de 
múltiples árboles



Comparativa de resultados

• Los tres modelos obtuvieron resultados elevados

• Se compararon métricas como accuracy, precision, recall y F1-score

• Random Forest alcanzó el mejor rendimiento general



Evaluación del modelo 
Random Forest

• La matriz de confusión muestra muy
pocos errores de clasificación

• El modelo identifica correctamente la
mayoría de conexiones

• Se obtuvo un rendimiento muy elevado
tanto en tráfico normal como anómalo



Capacidad de 
discriminación del 
modelo

• La curva ROC permite evaluar la
capacidad de clasificación del modelo

• El valor AUC obtenido refleja un
rendimiento muy elevado

• Random Forest distingue eficazmente
entre tráfico normal y anómalo



Variables más relevantes

• El modelo identifica qué variables tienen mayor influencia en la clasificación

• Destacan variables relacionadas con volumen de tráfico y comportamiento de 
conexiones

• El análisis facilita una mejor interpretación del funcionamiento del modelo



Conclusiones

• Se desarrolló un flujo completo de análisis y Machine Learning aplicado a 

ciberseguridad

• Los modelos entrenados obtuvieron resultados muy elevados

• Random Forest presentó el mejor rendimiento general

• Las técnicas de evaluación confirmaron la calidad del modelo final

• Machine Learning resulta útil para la detección de intrusiones en red

Gracias por su atención
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