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Contexto del proyecto

- La ciberseguridad es un ambito clave en sistemas conectados
- Las redes generan grandes volumenes de trafico
- Es necesario detectar comportamientos andmalos o potencialmente peligroso

- Machine Learning permite automatizar parte de esta deteccion




Diferenciar conexiones normales y conexiones anodmalas dentro del trafico de red
Analizar variables relacionadas con protocolos, servicios y comportamiento de las conexiones
Entrenar modelos capaces de detectar patrones asociados a posibles intrusiones

Comparar distintos modelos de Machine Learning para identificar el mas eficaz



Objetivos del proyecto

- Aplicar técnicas de Machine Learning para la deteccion de intrusiones en red

Analizar un dataset de trafico de red orientado a ciberseguridad

Preparar y transformar los datos para el entrenamiento de modelos

Entrenar distintos modelos supervisados de clasificacion

Evaluar y comparar el rendimiento de los modelos obtenidos



Dataset utilizado

Dataset publico obtenido desde Kaggle
Archivos utilizados:

- Train_data.csv

- Test_data.csv
Cada registro representa una conexion de red

El trafico se clasifica como normal o andmalo

Variable Descripcion

Ne°
1 duration Duracion de la conexion
2 protocol_type Tipo de protocolo de red
3 service Servicio de red utilizado
4 flag Estado de la conexion
5 src_bytes Bytes enviados desde el origen
6 dst_bytes Bytes enviados desde el destino
7 land Conexion entre mismo host y puerto
8 wrong_fragment Numero de fragmentos incorrectos
9 urgent Numero de paquetes urgentes
10 hot Mumero de accesos sospechosos




Flujo metodolodgico

Flujo general seguido durante el desarrollo del proyecto




Analisis exploratorio de datos (EDA)

- Se analizaron variables numéricas y categoricas del dataset
- Se estudio la distribucion de protocolos y servicios de red

- Se identificaron patrones relacionados con trafico normal y andmalo

Distribucion de protocolos de red
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Distribucion de trafico normal y andémalo
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Preprocesado de datos

Separacion entre variables predictoras y variable objetivo
Codificacion de variables categoricas
Divisidn en conjuntos de entrenamiento y validacion

Preparacion de los datos para el entrenamiento de modelos

service_pop_3 service_printer service private service red_i service_remote_job

False False False False False
False False False False False
False False True False False
False False False False False

False False False False False




Regresion
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Los tres modelos obtuvieron resultados elevados
Se compararon métricas como accuracy, precision, recall y F1-score

Random Forest alcanzd el mejor rendimiento general

Modelo Accuracy Precision Recall F1-score
0 Regresion Logistica 0947609 0.937065 0.965322 0.950984
1 Arbol de Decision KLl TEE ] 0.996798

2 Random Forest | IEEEIEE i 099623 0.998118



Matriz de confusion - Random Forest

anomaly

La matriz de confusion muestra muy
pocos errores de clasificacion

True label

El modelo identifica correctamente Ia
mayoria de conexiones normal

Se obtuvo un rendimiento muy elevado
tanto en trafico normal como andmalo

anomaly normal
Predicted label




Capacidad de
discriminacion del
modelo

La curva ROC permite evaluar la
capacidad de clasificacion del modelo

El valor AUC obtenido refleja un
rendimiento muy elevado

Random Forest distingue eficazmente
entre trafico normal y andmalo
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Variables mas relevantes

El modelo identifica qué variables tienen mayor influencia en la clasificacion

Destacan variables relacionadas con volumen de trafico y comportamiento de
conexiones

El analisis facilita una mejor interpretaciéon del funcionamiento del modelo

Top 10 variables mas importantes - Random Forest
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Conclusiones

Se desarrollo un flujo completo de analisis y Machine Learning aplicado a
ciberseguridad

Los modelos entrenados obtuvieron resultados muy elevados
Random Forest presento el mejor rendimiento general
Las técnicas de evaluacion confirmaron la calidad del modelo final

Machine Learning resulta util para la deteccion de intrusiones en red

Gracias por su atencion
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